TERMO DE REFERENCIA

1. DO OBJETO
Contrata¢iio de empresas para realizacio de criacio de ambiente virtual, configuracio e
instalagio do sistema de seguranga para geracdo dos backups dos arquivos da
Administracio Municipal, com replicagio em nuvem de forma automaética e incremental
e garantia de restauracio.

2. DESCRITIVO E QUANTITATIVO DOS PRODUTOS LICITADOS

Os itens e quantitativos constam relacionados e descritos abaixo:
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Servico de criagdo de ambiente virtual, configuracio e instalacio
do sistema de seguranca para geracio dos backups dos arquivos
da prefeitura, com replicacio em nuvem de forma automaitica e
incremental e garantia de restauracio, com as seguintes
descrigdes:

a) Maquinas Virtuais

- Criagdo de uma maquina virtual com ambiente Linux, Ubuntu
Server 24.04 LTS;

- Instalagdo e configuragio do servico de SSH Server para
gerenciamento remoto;

- Instalagdo e configuragdo de um servidor de arquivos, deve conter
as seguintes caracteristicas:

1) Disponibilidade de diretérios com usudrios e senhas para as
méquinas do local;

2) O servidor precisa conter uma lixeira virtual para eventuais
arquivos que foram deletados, sendo disponibilizado em um diretério
onde o administrador da rede tem acesso;

3) O servidor deve registrar logs de acessos, tais como, IP de origem,
diretorio que foi manipulado, data afins de auditoria caso necessério;
4) Deve ser criado os seguintes diretorios: Fazenda, Licitagdo, RH,
Tributos, Administragdo entre outros, ou conforme a necessidade de
outros diretorios solicitados pelo setor de informatica. ;

5) No momento da implanta¢do serio criados os usudrios para os
usuarios do local e suas devidas permissdes.

b) Servico de Seguran¢a/Backups e Replica¢io do servidor de
arquivos: ‘

- A solugdo permite transferéncia de dados ilimitada, tanto para
backup quanto para restore;
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- A solug¢do proposta dispde de software profissional para geréncia e
execucdo de backup e restauragdo de dados;

- A solugdo inclui recursos de backup e replicagdo integrados em
uma unica solucéo;

- O software suporta o agendamento automatico de backups nas
modalidades: full, incremental e diferencial;

- Estrutura modular independente (director, client, database,
administration console);

- Funcionalidade que permite a execugdo de scripts (ou executaveis)
antes/depois do inicio de jobs (backup/restore), tanto no cliente
quanto servidor;

- Os backups sdo executados conforme agendamento no ambiente
grafico; .

- O gerenciamento do sistema de backup ¢ via navegador web;

¢) Servico de Seguranca/Backups e Replicacio de Maquinas
Virtuais:

- A solugdo deve possuir uma interface grafica de gerenciamento
para realizar o backup;

- A solugdo deve permitir a gestdo de diferentes niveis de usudrio,
sendo eles root, admin, user entre outros;

- A solugfo deve permitir autenticagdo em dois fatores;

- Servidor deve backup deve estar alocado em um hardware virtual
ou fisico com sistema de redundancia de disco para evitar falhas,
RAID 10 ou superior;

- Servidor de backup deve estar alocado, fisicamente/virtualmente no
datacenter da empresa vencedora;

- A ferramenta deve possuir, backup incremental, desduplicacéo,
sincroniza¢do remota, compressdo e criptografia;

- Os backups deverdo ser feitos duas vezes ao dia, sendo o primeiro
as 12:00 e o segundo as 20:00 horas e devem ficar disponivel nos
ultimos 7 dias;

d) Comunicacgio entre os servidores e o sistema de backup:

- A comunicag¢do entre as hipervisor/maquinas virtuais € o sistema de
backup deve acontecer através tinel criptografado, VPN, esse
servigo deve ser fornecido pela empresa contratada a fim de
aumentar a seguranga e a velocidade no trafego das informagdes;

- A comunicagdo deve ser feita através de uma rede exclusiva para o
contratante;

- A rede deve possuir firewall e deve estar bloqueada a comunicagio
de outras portas que nio seja do sistema de backup.

3. DA JUSTIFICATIVA




A contratagdo de emprésa para realizagdo dos servigos relacionados a gerenciamento de
backups dos arquivos de todas as maquinas em rede na Sede Administrativa deste Municipio,
tem por objetivo centralizar todas as informagdes e arquivos com legislagdo, decretos, projetos,
oficios, arquivos de obras, fotos, videos, etc, em um servidor de dados capaz de suportar toda a
carga de arquivos e que estes arquivos estejam protegidos e replicados para outro servidor em
nuvem através de uma rotina de backup, evitando desta forma a perda das informacdes e,
possibilitando também o rastreamento em caso de ataque ou exclusdo de forma erronea e:
Considerando que cuidar dos dados de informagio da Sede Administrativa deste Municipio €
um dos desafios da TI hoje e em caso de perda de informagdes a recuperagdo de dados pode
acarretar algum impacto financeiro ou operacional, com o servigo de backup gerenciado os
dados sempre sdo mantidos acessiveis, pois estdo em um ambiente de computagdo em nuvem,
além de melhorar a gestdo da seguranca e conformidade na area de TI;

Considerando que os equipamentos usados para armazenamento dos dados produzidos e
utilizados pela Sede Administrativa deste Municipio é obsoleto e ndo atende mais as
necessidades, funcionado de maneira precéria, com sério risco de perda ou deterioragdo dos
dados armazenados;

Considerando que a aquisi¢do de equipamentos novos para a fun¢do acarretaria, além do alto
custo, a necessidade de troca dos equipamentos num futuro ndo muito distante, tendo em vista a
rapidez que a tecnologia das maquinas e programas avanga,

Considerando também a necessidade de ter um sistema de gestdo dos backups dos arquivos com
garantia de restauro em caso de necessidade.

4. ESPECIFICACOES TECNICAS DO SERVICO:

a) Maquinas Virtuais

- Criacio de uma méquina virtual com ambiente Linux, Ubuntu Server 24.04. LTS;

- Instalacdo e configuragéo do servigo de SSH Server para gerenciamento remoto;

- Instalagdo e configuragdo de um servidor de arquivos, deve conter as seguintes
caracteristicas:

1) Disponibilidade de diretdrios com usudrios e senhas para as maquinas do local,

2) O servidor precisa conter uma lixeira virtual para eventuais arquivos que foram deletados,
sendo disponibilizado em um diretério onde o administrador da rede tem acesso;

3) O servidor deve registrar logs de acessos, tais como, IP de origem, diretério que foi
manipulado, data afins de auditoria caso necessario;

4) Deve ser criado os seguintes diretorios: Fazenda, Licitagdo, RH, Tributos, Administragdo
entre outros, ou conforme a necessidade de outros diretorios solicitados pelo setor de
informatica. ;

5) No momento da implanta¢@io serdo criados os usuarios para os usudrios do local e suas
devidas permissdes.

b) Servico de Seguranca/Backups e Replica¢iio do servidor de arquivos:

- A solucdo permite transferéncia de dados ilimitada, tanto para backup quanto para restore;

- A solu¢fio proposta dispde de software profissional para geréncia e execugdo de backup e
restauracio de dados;

- A solugo inclui recursos de backup e replicacdo ;@\tegrados em uma unica solugdo;
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- O software suporta o agendamento automatico de backups nas modalidades: full,
incremental e diferencial;

- Estrutura modular independente (director, client, database, administration console);

- Funcionalidade que permite a execugdio de scripts (ou executiveis) antes/depois do inicio de
jobs (backup/restore), tanto no cliente quanto servidor;

- Os backups sio executados conforme agendamento no ambiente grafico;

- O gerenciamento do sistema de backup ¢ via navegador web;

" ¢) Servigo de Seguran¢a/Backups e Replica¢do de Maquinas Virtuais:
- A solugéo deve possuir uma interface grafica de gerenciamento para realizar o backup;
- A solucio deve permitir a gestdo de diferentes niveis de usuério, sendo eles root, admin, user
entre outros;
- A solugo deve permitir autentica¢do em dois fatores;
- Servidor deve backup deve estar alocado em um hardware virtual ou fisico com sistema de
redundancia de disco para evitar falhas, RAID 10 ou superior;
- Servidor de backup deve estar alocado, fisicamente/virtualmente no datacenter da empresa
vencedora;
- A ferramenta deve possuir, backup incremental, desduplica¢do, sincronizagdo remota,
compressio e criptografia;
- Os backups deverio ser feitos duas vezes ao dia, sendo o primeiro as 12:00 € o segundo as
20:00 horas e devem ficar disponivel nos ultimos 7 dias;

d) Comunicag¢io entre os servidores e o sistema de backup:
- A comunicagfo entre as hipervisor/maquinas virtuais e o sistema de backup deve acontecer
através tunel criptografado, VPN, esse servigo deve ser fornecido pela empresa contratada a
fim de aumentar a seguranga e a velocidade no trafego das informagdes;
- A comunicacdo deve ser feita através de uma rede exclusiva para o contratante;
- A rede deve possuir firewall e deve estar bloqueada a comunicagdo de outras portas que nao
seja do sistema de backup.

5. DO PRAZO, DO LOCAL E DAS CONDICOES DE ENTREGA E DE
RECEBIMENTO:

5.1. A realizacdo dos servicos devera ser realizada no prazo de até 05 (cinco) dias uteis,
conforme solicitacio da Secretaria Municipal da Administragio.

5.2. O recebimento e conferéncia dos servigos sera efetuado pelo Setor de Informatica.

5.3. Qualquer ocorréncia que impossibilitar a realizagio do servico no prazo deverd, ser
justificada com antecedéncia a contratante, sob pena de aplicagdo das penalidades e multas
previstas no contrato.

5.4. A contratada ficara obrigada a refazer os servigos recusados pelo contratante, observando
que o mero recebimento ndo caracteriza aceitagdo do mesmo.

6. QUALIFICACAO TECNICA:
a) Comprovagdo de aptiddo no desempenho de atividade pertinente e compativel com o objeto
da licitacdo, mediante a apresentagdo de Atestado (s) de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito publico ou privado, comprovando ter a licitante realizado servigos
compativeis como o objeto desta licitagdo. S




b) Declaracdio formal de disponibilidade e indicando o(s) profissional(is) técnicos que ira(ao)
atuar nos servigos, descritos no termo de referéncia;

¢) Comprovante de vinculo do(s) profissional(is) técnicos indicados com a licitante da seguinte
forma:

- em se tratando de s6cio(s) da empresa, por intermédio da apresentacdo de copia do contrato
social ou documento equivalente;

- no caso de empregado(s), mediante copia da(s) Carteira(s) de Trabalho
devidamente/registrada(s);

¢.1) Comprovar através de certificados e/ou atestados que o profissional apresentado possui no
minimo 150 horas de cursos na 4area de sistemas operacionais Linux, devendo anexar os
certificados ou atestados dos cursos realizados;

¢.2) Comprovar que o profissional apresentado possui no minimo 500 horas de experiéncia na
area de redes de computadores, manutenciio de computadores ou areas afins, devendo anexar os
seguintes documentos comprobatorios necessarios: Certificados ou atestados ou Carteira de
Trabalho ou Contrato de Trabalho similar que comprove o vinculo na referida area, devendo
constar ano de execucdo do servigo e carga horaria;

7. DISPOSICOES GERAIS
a) Duvidas técnicas sobre a prestacdo do servigo poderdo ser solicitadas através do

telefone/whatsapp: (55) 99617-4422.
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